
附件三：云南机电职业技术学院的信息分级、标注和处置情况表
	信息密级
	说明
	分级职责
	控制要求
	使用说明

	
	
	
	
	

	一般信息
	由学校各部门创建拥有、无需分级的信息
	创建者
	防止非法修改
	使用者： 所有对此类信息具有合法业务需求的人员。 

	
	
	
	
	标记： 无特殊要求。

	
	
	
	
	处置：无特殊预防措施。

	
	
	
	
	分发：采用任何适用的方式。

	
	
	
	
	销毁：无特殊要求。

	内部信息
	能够因己方的损失使学院权益或者教职员工、学生的个人信息泄露，如：电话簿、个人信息或者内部备忘录
	创建者
	• 防止非法修改；

• 必须建立独立的用户账户和密码；

• 基于读写访问的必要性原则予以批准
	使用者：任何需要知道的人员。

	
	
	
	
	标记：在第一页标记“仅供云南机电职业技术学院内部使用”。

	
	
	
	
	处置：控制。

	
	
	
	
	分发：经过批准的电子邮件或者电子文件传输系统。

	
	
	
	
	销毁： 所采用的销毁手段必须确保相应信息不被非云南机电职业技术学院员工获得。

	机密信息
	对学院具有重大价值的信息 
	创建者的直接主管
	• 同“内部信息”控制要求
• 必须创建审计跟踪纪录，并保护、归档至少一年      • 笔记本电脑、移动硬盘中的秘密信息必须加密存储
	使用者：“必须知道”的人员，需要签署保密协议。

	
	
	
	
	标记：在每一页都标记“云南机电职业技术学院机密信息”。

	
	
	
	
	处置：专人保管或者锁闭。

	
	
	
	
	分发：经过批准的电子邮件或者具有访问控制的电子文件传输系统。

	
	
	
	
	销毁：粉碎或者置于安全的文档容器内。

	绝密信息
	从本质上讲最敏感的信息（比如机密文件和软硬件设计等等）
	部门主管或更高级别人员
	• 同“机密信息”控制要求
• 需要明文规定，纪录所有访问历史，并加密存储
	使用者：“必须知道”的人员，需要签署保密协议；授权访问至少由院级的分管领导决定。

	
	
	
	
	标记：在每一页标记“云南机电职业技术学院绝密信息”。 

	
	
	
	
	处置：专人保管或者锁闭，不得复制。

	
	
	
	
	分发：具有访问控制和加密的安全的电子系统。

	
	
	
	
	销毁：返回给创建者。


